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1. Introduksjon

Disse bindene konsernreglene for personvern («reglene») beskriver hvordan Johnson Controls-
gruppen behandler personopplysningene til naverende, tidligere og prospektive ansatte og
kontrakterer, kunder, leveranderer og selgere («enkeltperson(er)») og fremstiller sin tilnerming til
samsvar i forbindelse med personvern og datavern. En oversikt over Johnson Controls-gruppens
medlemmer som har forpliktet seg til 4 respektere disse reglene (i sin helhet henvist til som «JCl»,
«Vin, «Vir, eller «JCl-selskaper», og hver for seg som «JCl-selskap») kan finnes i vedlegg I til disse

reglene.

Alle JCI-selskapene og deres ansatte ma overholde disse reglene ved behandling og overforing av
personopplysninger. Personopplysninger er alle opplysninger relatert til en identifisert eller en
identifiserbar naturlig person. En identifiserbar person er noen som kan identifiseres, direkte eller
indirekte, sxrlig med henvisning til et identifikasjonsnummer eller til en eller flere faktorer som er

spesifikke for hans fysiske, fysiologiske, genetiske, mentale, okonomiske, kulturelle eller sosiale

identitet.

JCIs personvern misjon er:

Forenlig med virksomhetens behov, sikre forsvarlig forvaltning av personvern og
sikkerhetsrisikoer forbundet med innsamling, bruk, beskyttelse, oppbevaring,
utlevering og destruksjon av personopplysninger («behandling», «behandle» eller

«behandlet»).
Denne misjonen skal stotte JCIs visjon om personvern:

Rettferdig og lovlig behandling av personopplysninger som forvaltes av selskapet.
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Fair and lawful processing of personal
data entrusted to the company.

Core Privacy
Principles

Consistent with business
needs, ensure appropriate
management of privacy and
security risks associated with
the collection, use, protection,
retention, disclosure and
disposal of personal data.

S
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JCI har en Privacy Office som bestir av et dedikert team som er aktiv verden over. Privacy Office
har oppgaven 4 handheve disse reglene og serger for at effektive kommunikasjonsmekanismer
opprettholdes for 4 tillate konsekvent styring av disse reglene pa tvers av JCI, uavhengig av
forretningsenhet eller beliggenhet. JCI holder et personvern kommunikasjons- og
bevissthetsprogram for a lare opp vire ansatte verden over og pa tvers av vitksomhetslinjene. Vi
utforer ogsa opplaring rettet mot bestemte funksjoner som har tilgang til personopplysninger, som
er involvert 1 innsamling av disse, eller i utviklingen av verktoy eller systemer som brukes i

behandlingen.

2. Omfang og anvendelse

Som et globalt selskap behandler og overforer JCI personopplysninger mellom JCI-selskaper til
vanlige forretningsformal inkludert planlegging av  arbeidsstyrken, erverve talent,
introduksjonsprogrammer,  ytelsesstyring, karriereplanlegging, opplaring og utvikling,
kompensasjon og ytelser, lonning, vedlikehold av ansattdata og andre HR-driftsprosesser. I tillegg
behandler JCI kunde-, forbruker-, leverander- og selgerdata for styring av relasjoner og
administrasjon av sine kontraktsmessige forpliktelser, samt til analyse (for 4 forbedre effektiviteten
og kundeoversikten samt til generelle kundestyringsformal),. JCI wvil ogsa behandle

personopplysninger for a oppfylle sine rapporteringsplikter og forenkle intern kommunikasjon.
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JCI vil respektere disse reglene ved behandling og overfering av personopplysninger til
enkeltpersoner uavhengig av beliggenheten. Dette sikrer at personopplysningene far det samme
beskyttelsesnivaet nar de overfores mellom JCI-selskaper verden over. Disse reglene gjelder ogsa

nér et JClI-selskap behandler personopplysninger pa vegne av andre JCI-selskaper.

Johnson Controls International NV/SA, et belgiske borsregistrert selskap, opptrer som filial med
delegert ansvar for datavern og har ansvaret for a ta de nedvendige handlinger for 4 sikre at JCI-

selskapene handler 1 samsvar med reglene.

3. Apenhet og merknader

Vi opprettholder og skaffer apne merknader til enkeltpersoner om hvorfor og hvordan vi samler
inn og behandler deres personopplysninger. Disse merknadene inkluderer tydelig informasjon om
bruken av personopplysningen, inkludert formalet som personopplysningen behandles for. I
samsvar med gjeldende juridiske krav, vil merknadene ogsa inkludere enhver annen informasjon
for a sikre at behandlingen er rettferdig, slik som identiteten til JCI-selskapet som bruker
personopplysningene, andre mottakere, rettigheter og praktiske mater for enkeltpersoner a ta
kontakt med oss eller uteve sine rettigheter. Hvis vi ikke legger frem merknaden pa
innsamlingstidspunktet, vil vi gjore dette sa snart som mulig deretter, med mindre det er et unntak

under gjeldende lov for a ikke gjore det.

4. Rettferdighet og formailsbegrensning
Personopplysninger vil bli behandlet pa en rettferdig og lovlig mate.

Personopplysninger vil bli samlet inn for et bestemt, lovlig formal og ikke videre behandlet pa en
mate som er i strid med disse formélene. I noen tilfeller kan det vere nedvendig a innhente videre
samtykke fra enkeltpersoner. JCI behandler personopplysninger for lovlige forretningsformal, slik
som handteringen og administrasjonen av menneskelige ressurser, kunder, forbrukere, selgere og

leverandorer, eller for a etterkomme samsvar med juridiske krav.
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5. Datakvalitet og forholdsmessighet

Personopplysninger behandlet av JCI vil vare:

e Tilstrekkelig, relevant og ikke overfladig i forhold til formalene de ble samlet inn og bruk

til.
e Noyaktig, fullstendig og oppdatert i den utstrekning det er nodvendig.

e Jkke behandlet eller beholdt i identifiserbart format lenger enn nedvendig for 4 oppna

formalene.

6. Rettighetene til enkeltpersoner

I tillegg til var forpliktelse til apenhet og merknader til enkeltpersoner, respekterer og overholder
JCI enkeltpersonenes rett til tilgang til personopplysninger som relaterer til dem. Dette omfatter
en bekreftelse til den enkelte om hvorvidt personopplysninger om ham/henne blir behandlet, med
henblikk pa behandling, kategorier av berorte personopplysninger, eventuelle mottakere eller
kategorier av mottakere som personopplysningene utleveres til, formidle til ham/henne i en
forstdelig form om de personopplysningene som behandles, og alle tilgjengelige opplysninger som
gjelder kilden. Enkeltpersoner har ogsa retten til 4 kreve retting av uriktige personopplysninger og
eventuelt ordne med sletting eller blokkering av sine personopplysninger. Enkeltpersoner kan
utove disse rettighetene uten begrensning, med rimelige mellomrom og uten overdreven
forsinkelse eller utgift. Mer informasjon om hvordan du kontakter JCI, og utover disse rettighetene

kan finnes i avsnitt 15 av disse reglene.

7. Samsvar med lokal lov

JCI vil bare bruke personopplysninger i samsvar med gjeldende lov om personopplysninger,
inkludert alle tilleggslover som kan vere tilknyttet til behandlingen av personopplysninger. Hvor
gjeldende lov krever en storre grad av beskyttelse av personopplysningene enn det reglene gir, har

loven forrang over reglene.
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Sensitive eller spesielle personopplysninger er personopplysninger som avslorer rase eller etnisk
opprinnelse, politiske synspunkter, religios eller filosofisk overbevisning,
fagforeningsmedlemskap, og behandling av data som omhandler helse eller seksualliv. JCI vil bare
behandle sensitive eller spesielle personopplysninger med enkeltpersonens uttrykkelige samtykke,
med mindre JCI kan stole pa et alternativt juridisk grunnlag, tillatelse eller krav under gjeldende

lov for slik behandling uten samtykke.

8. Automatiserte beslutningsprosesser

Hyvis JCI implementerer behandling som anvender automatiserte beslutningsprosesser, vil det gi
egnede tiltak for a sikre enkeltpersonens legitime interesser, og vil gi enkeltpersonene anledningen

til 4 motta informasjon om logikken som anvendes.

9. Direkte markedsfoering

Ved behandling av personopplysninger for direkte markedsforingsformal, gir JCI gratis tiltak for
enkeltpersoner 4 velge bort fra 4 motta markedsforingsmaterialer. Dette kan gjores ved a klikke pa
relevante nettstedlenker, folge anvisningene i en e-post eller ved a ta kontakt med var Privacy

Office pa privacy@jci.com.

10. Sikkerhet, fortrolighet og bruk av tredjeparter

JCI anvender egnede tekniske og organisasjonsmessige tiltak for 4 beskytte personopplysninger
mot tilfeldig eller ulovlig destruering, tap, endring, uautorisert avsloring eller tilgang, iser der hvor
personopplysninger overfores over et nettverk, og mot andre former for ulovlig behandling. Vi
opprettholder et omfattende program for informasjonssikkerhet som stir i forhold til risikoen
forbundet med behandlingen. Programmet tilpasses kontinuerlig for 4 begrense driftsrisiko og for
a sikre beskyttelse av personopplysninger med hensyn til industri-godkjente praksiser. JCI vil ogsa

bruke forbedrede sikkerhetstiltak ved behandling av sensitiv personlig informasjon.
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Vi gjennomforer sikkerhetsvurderinger av tredjeparter for 4 sikre at tredjepartene som vi utleverer
personopplysninger til tilbyr tilstrekkelig beskyttelse. Nar JCI stoler pa slike tredjeparter som kan
ha tilgang til personopplysninger, inngar vi kontraktsmessige avtaler med dem for 4 sikre at de har
tilstrekkelige tekniske og organisasjonsmessige tiltak for a beskytte sikkerheten og fortroligheten

til personopplysningene. Vi krever ogsa at de bare handler etter vare instruksjoner.

Hvor et JCI-selskap behandler personopplysninger pa vegne av et annet JCl-selskap, vil det
forholde seg til disse reglene og handle bare etter instruksjonene fra det JCI-selskapet som de
foretar behandlingen pa vegne av. JCI opprettholder prosesser for 4 sikre at det mottakende JCI-
selskapet er bundet av reglene, og overholder de gjeldende lovene for personvern. for

personopplysninger overfores til et annet JCI-selskap.

11. Grensekryssende ovetforinger og overferinger utenfor Europa

JCI opprettholder en fortegnelse over sentrale behandlingssystemer, lagringssteder, tredjepart
tjenesteleverandorer og dataflyt. Vi sikrer at denne informasjonen er oppdatert for a reflektere alle
endringer til behandlingsaktivitetene. Vi opprettholder ogsa prosesser for a sikre at overforte

personopplysninger blir behandlet i samsvar med disse reglene, uavhengig av deres beliggenhet.

Videre, nar vi stoler pa en tredjepart utenfor JCI, opprettholder vi prosedyrer for 4 sikre beskyttelse
av personopplysningene og samsvar med lovene som gjelder de overforte personopplysningene.
Hvis personopplysninger utleveres til tredjeparter utenfor EAQS-omradet og Sveits («Europay), tar
vi tiltak for 4 sikre at overforte personopplysninger far tilstrekkelig beskyttelse i samsvar med

gjeldende personvernlover, som for eksempel gjennom kontraktsklausuler.

12. Overvakning av samsvar gjennom revisjoner

I tillegg til arbeidet i var Privacy Office opprettholder vi prosesser med JCIs interne
revisjonsavdeling for 4 regelmessig revidere vart samsvar med BCR. Funnene av revisjonen

rapporteres til var ledelse og til Privacy Office, og omfatter handlingsplaner for oppfelging for a
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sikre at riktige tiltak iverksettes. Funnene av revisjonen blir gjort tilgjengelig til de kompetente

datatilsyn pa foresporsel.

13. Samarbeid med datatilsynet

JCI vil samarbeide med det relevante datatilsynet og vil svare pa foresporsler og sporsmal
vedrorende samsvar med gjeldende personvernlover og reglene. Nir personopplysninger
overfores mellom JCI-selskapene vil import- og eksport-enhetene samarbeide med henvendelser
og revisjoner fra datatilsynet ansvarlig for eksport-enheten. JCI vil ogsa vurdere rad fra datatilsynet
med kompetent jurisdiksjon pa databeskyttelse eller rettslige sporsmal vedrorende personvern som
kan pavirke reglene. Videre vil JCI etterkomme alle formelle beslutninger om anvendelsen og
tolkningen av reglene gjort av datatilsynet med kompetent jurisdiksjon som er endelig, og hvor en

appell ikke lenger er mulig.

14. Konflikter med nasjonal lov

Hyvis JCI har grunn til 4 tro at det foreligger en konflikt mellom nasjonale lover og reglene, som
sannsynligvis forhindrer den fra a vare i samsvar med reglene, vil det relevante JCI-selskapet
umiddelbart varsle Privacy Office eller dets lokale personvernkontakt, unntatt der hvor lokal lov
forbyr et slikt varsel. Privacy Office eller lokal personvernkontakt vil ta en ansvarlig beslutning om
hvilken handling som skal iverksettes, og vil radfere seg med det kompetente datatilsynet i

tvilstilfeller.
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15. Klager og henvendelser

Enhver enkeltperson, hvis personopplysninger er underlagt disse reglene, kan reise sporsmal ved
at JCI ikke overholder dem eller gjeldende datavernlover, ved 4 ta kontakt med Privacy Office for

a fa detaljer om JCIs prosess for hindtering av klager:
Via e-post til: privacy@jci.com
Eller skriftlig til:

Johnson Controls Privacy Office

c/o Johnson Controls International NV/SA,
De Kleetlaan 7b, 1831 Diegem

Belgia

Alle klager vil bli behandlet av Privacy Office pa uvavhengig grunnlag. Videre har alle
enkeltpersoner muligheten til 4 kommunisere med JCI vedrorende problemer med personvern
(inkludert sporsmal om hvordan man kan uteve individuelle rettigheter vedrerende tilgang,
korrigering, sletting eller blokkering) eller med sporsmal eller kommentarer, ved bruk av en av
matene ovenfor. Alle JCl-ansatte er ansvarlig for rapportering av alle klager eller hendelser

vedrorende personvern som de blir gjort oppmerksomme pa.
16. Spesifikke rettigheter for europeiske enkeltpersoner

Rettigheter til tredjeparters mottakere

Enkeltpersoner hvis (i) personopplysninger er underlagt EU-direktiv 95/46 EF vedrorende
enkeltpersoners personvern med hensyn til behandling av personopplysninger og fri bevegelse av
slike data, eller den sveitsiske foderale loven om datavern (som endret eller erstattet fra tid til
annen) og (i) overfort til et JCl-selskap utenfor Europa (samlet: «Mottakere» og enkeltvis:
«Mottaker») kan soke hindhevelse av reglene (annet enn avsnitt 12 av disse reglene dekker

revisjoner) som tredjeparters mottakere ved a:
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e Inngi en klage med hvert JCI-selskap som behandler deres personopplysninger
eller ved 4 ta kontakt med JCI Privacy Office, som beskrevet i avsnitt 15 av disse
reglene.

e Inngi en klage med et nasjonalt datatilsyn av kompetent jurisdiksjon, eller

e anlegge sak mot (i) Johnson Controls International NV/SA i domstolene i Belgia,
eller (i) hvert JCl-selskap med beliggenhet 1 Europa som overforte

personopplysningene, i deres respektive jurisdiksjoner.

Ansvar, jurisdiksjon og bevisbyrde

Som en del av de rettsmidlene 1 dette avsnitt 16 av disse reglene, kan mottakere soke passende
oppreisning fra Johnson Controls International NV/SA i domstolene i Belgia for 4 bote pa
eventuelle brudd péa reglene for ethvert ikke-europeisk JCl-selskap, og eventuelt motta

kompensasjon for skader pafort som folge av slike brudd, i henhold til beslutning av en domstol.

Hvis en slik mottaker kan bevise at han eller hun har vart skadelidende og at slik skade mest
sannsynlig oppsto pga. et brudd pa reglene av et ikke-europeisk JCI-selskap, ligger bevisbyrden
som skal vise at denne enheten ikke er ansvarlig for bruddet, eller at et slikt brudd ikke fant sted,

hos Johnson Controls International NV/SA.

17. Ikrafttredelsesdato og endringer og publisering av reglene

Reglene tradte i kraft den 1. juli 2017 og gjelder all behandling av personopplysninger av JCI-
selskaper pa eller etter den datoen. Reglene kan endres som nedvendig, for eksempel for a sikre
samsvar med endringer i lokal lov eller forskrifter, bindende formelle avgjorelser av datatilsynet,

samt endringer til JCI-prosessene eller den interne organiseringen.

JCI vil formidle alle vesentlige endringer i reglene til den belgiske personvernkommisjonen og,
hvor nedvendig, eventuelle andre relevante europeiske datatilsyn minst én gang 1 aret.

Administrative endringer eller endringer pa grunn av en endring i lokal personvernlovgivning i
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ethvert europeisk land, vil ikke bli rapportert med mindre de har en betydelig innvirkning pa

reglene. JCI vil formidle alle endringer i reglene til JCI-selskapene som er bundet av dem.

JCI vil utfere tiltak for 4 sikre at nye JCI-selskap er bundet av reglene og Privacy Office vil beholde
en oppdatert liste over JCl-selskaper. Overforing av personopplysninger til nye JCI-selskap vil ikke
finne sted for de er effektivt bundet av reglene og i stand til 4 overholde dem. Den oppdaterte
listen over JCl-selskaper vil ogsa bli formidlet til JCI-selskaper bundet av reglene og til datatilsynet

pé gjentatte tidsintervaller der det er nedvendig.

Disse reglene vil bli gjort offentlig tilgjengelig. For mer informasjon, se www.johnsoncontrols.com.
Enkeltpersoner kan fa en kopi av konsernavtalen som implementerer reglene ved 4 ta kontakt med

Privacy Office ved bruk av kontaktinformasjonen gitt ovenfor i avsnitt 15.
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